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1. AMAC: Hasta ya da calisanlara ait tibbi ve kisisel bilgilerin, dogru ve giivenli sekilde kayit
altina alinmasi ve depolanmasi ile ihtiyag duyulan dogru bilginin, bilgi mahremiyeti ve
giivenligi gozetilerek, dogru zamanda, dogru kisiye ulastirilmasmi saglamaktir.

KAPSAM: Tiim hastane ¢aliganlarini kapsar.

3. SORUMLULAR: Fakiilte ydnetimi, Bilgi Islem Sorumlusu, Hizmet Satn Alinan Firma
Yoneticisi, Bilgi Islem Elemanlari, Hastane Bilgi Yonetimi Sistemini Kullanan Tim
Calisanlar.

4. FAALIYET AKISI

4.1. YONETIM SURECLERI

Bilgi Yonetimine iliskin Faaliyetlerin Yiiriitiilmesi ve Koordinasyonuna Yénelik Sorumlular

ve Sorumluluklar:

Hastane Bilgi Yonetimi Sistemini kullanan tiim ¢alisanlar:

= HBYS sistemini kullanan tiim ¢alisanlar hastanedeki mevcut tiim bilgisayarlardan kendilerine
verilmis ve gorevleri ile yetkilendirilmis kullanici kodu ve sifresi ile yaptig1 tiim islemlerden
sorumludur.(Veri girisi, degistirmesi ,silmesi vb.)

Bilgi Islem Elemanlar:

= Hastanede c¢alisan tiim personellere otomasyon ile ilgili destek vermek. Hastane birimlerinde
calisan tiim personellerin yazilim iizerinde olusabilecek yenileme, diizeltme gibi islemleri
tespit edip firma yoneticisine teslim etmek.

= (Gin igerisinde hastalara ait sevklerin, bilgi eksikligi(tani,islem)gibi tespit edip mesai bitiminde
kontrol olusturup aksakliklar1 diizeltmek.

= 24 saat boyunca icap yontemi ile hastane calisanlarina uzaktan veya bizzat hastaneye gelerek
soruna miidahale etmek.

= Sistem odasmin fiziksel durumlarmi her giin kontrol edip kayit altina almak.(1s1,nem)

= Yazilim lizerinde her tiirlii gelismeye destek vermek.

Fakiilte Yonetimi:

» Bilgi islem merkezi personeli tarafindan, hastane c¢alisanlar1 tarafindan bildirilen istekleri
yazilim sirketine iletilen sorunlar1 ve sonucunu takip etmek.

= Giin igerisinde iglemlerin giin sonunda aliman yedegi saglam ve calisir durumda oldugunu
kontrol etmek.

= Hastane ile yazilim sirketi arasinda koordineyi saglamak.

Bilgi Islem Sorumlusu:

= Hastaneye ait bilgisayar sisteminin verimli ve amaca uygun ¢aligmasini saglamak.

= Bilgisayar sistemleri ile ilgili her tiirlii donanim ve yazilim problemlerinin ¢o6ziimii,
yedeklerinin alinmasmi ve bilgilerin arsivlenmesi islemlerini yiirtitmek.

= Sistemlerin arizalanmasi durumunda On inceleme ve bakimini yaparak, gerekli servis
hizmetlerinin verilmesini saglamak.

= Bilgisayar sistemlerinin periyodik bakimlarinda ve onarmmlarinda sdzlesmeli firma
elemanlarmni ve ¢aligmalarini denetlemek, gerekli gordiigii hallerde yazili-s6zlii bilgi vermek.

= Her giin mesai baslangicinda bilgisayar sistemleri ve donanimlarinin agilmasini, is bitiminde
ise kapatilmasini saglamak.

= Teknik malzemelerin aliminda malzemelerin sartnamelere uygunlugunun kontroliinii yapmak.

= Faaliyetler ¢ercevesinde, ihtiya¢c duyulan yazilim sistemleri konusunda personele destek
vermek; meydana gelen kiigiik teknik arizalar1 geciktirmeden gidermek veya giderilmesini
saglamak.

= Bilgisayar donanimlarinda meydana gelen aksakliklarin giderilmesi i¢in amirine bilgi vermek.
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Bilgi Yonetim Sistemine iliskin rol gruplan ve yetkileri:

Fakiilte Yonetimi: Fakiiltedeki tiim bilgilere ulasir.(datalar harig)

Ogretim Elemani: Kendi Klinigindeki hastalara ait tedavi ile ilgili bilgilerin tiimiine erisebilir.
Radyolojik tetkik sonuglarina bakabilir. Performans Puanlarina bakabilir.

Hemsire: Hastalara ait tedavi ile ilgili bilgilerin tiimiine erisebilir. Silme ve degistirme yetkileri
yoktur. Calistig1 klinikteki hastaya ait sarf ve islem giriglerini yetkileri dahilinde yapabilirler.
Hasta Kayit Personeli: Fakiiltemize bagvuran hastalar1 otomasyon programina kayitlarini yapar.
Personel Birimi: Personel 6zliik bilgilerine ulasabilir, mesai, izin, sevk, rotasyon gibi personelin
tiim isleyisini otomasyon tizerinden gerceklestirir.

Fatura Birimi: Fatura Modiiliinii kullanarak ay icerisinde basvuran tiim hastalarin faturalamasini
ve anlagmali kurumlara teslimat1 yapar.

Mutemetlik: Bordro Modiiliinii kullanarak Ay igerisinde hekim adina islenen girisimsel islemlerin
puanlarin1 bordro modiiliine aktarimi ile mevzuata uygun doner sermaye ve maas islemlerini
yiritr.

Radyoloji: Hastalarin radyolojik islemlerini yapar. Tetkik islemlerinin sonuglar1 otomasyon
iizerinden gorintiilenir.

Ayniyat ve Depo: Otomasyon sisteminden yiiriitiilen malzeme ve demirbas taleplerine bakar depo
islemlerini yiirtitir.

Bilgi islem: Bilgi Islem modiilii ile gerekli tanimlama, yetkilendirme ve diizeltme islemlerini
yiiriitiir. Her tiirli yazilimin silme ve diizenleme islemleri ile igletim sistemi ayarlarinin yapilmasi
ve degistirilmesi bilgi islem yetkisindedir

Vezne: Vezne Modiiliinii kullanarak {icretli hastalarin iicretleri ve protez hastalari katilim payi ile
ilgili tutarlarim tahsil eder.

= Her kademedeki ¢alisan sadece yetkilendirilmis oldugu islemleri yiiriitebilmektedir

= Yetkilendirilmemis kimseler tarafindan yapilan herhangi bir islemi saptayan bolim yetkilileri
bu durumu en kisa zamanda yeterli delilleri ile birlikte bagli bulundugu miidiirliige iletilmek
tizere bir st yetkiliye bildirmektedir.

* Tim calisanlar otomasyon iizerinde yetkili olduklar1 bilgileri herhangi bir sekilde farkl
ortamlarda paylasamaz bilgi tasiyamaz.

» Kullanilan yazilimlarla ilgili sifreler kullanicilara Bilgi Islem tarafindan verilir ve gerektiginde
degistirilir. Yetkilendirilen calisan, sifrelerin kullanilmasi1 ve korunmasi konusunda sorumlu
tutulmaktadir.

= Belirli bir sifre ile yapilan tiim islemlerin idari ve yasal sorumlulugu s6z konusu sifrenin
tanimlanmig kullanicisina ait oldugundan, belli bir kullanictya ayrilmis sifre hangi sartla olursa
olsun bagkalarma verilemez.

= (alisanlarin yer degistirmesi veya isten ayrilmasi durumunda sifrenin kapatilma islemleri:
Bilgi giivenligi acisindan ilisigi kesilen personelin sifresinin bir an énce iptali esastir. Ilisigi
kesilen personelin tim sifreleri ve kullanic1 yetkileri kullanima kapatilir. Sifrenin 24 saat
icerisinde iptali Bilgi Islemin sorumlulugundadir.
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4.2. BILGI GUVENLIGI

Sunucularin Giivenligi:

» Sunuculara tahsis edilmis bir bagimsiz oda bulunmaktadir

= (Oda her zaman Kkilitli durumdadir. Anahtar sadece hastane giivenligi ve bilgi islem
personelinde bulunmaktadir. Gorevi olmayan personel bu odaya girememektedir.

= (da i¢inde su tesisat1 bulunmamaktadir.

* Sunucu Odalarinda elektrik kesilmesi durumunda odada bulunan UPS devreye girmektedir. Bu
odanin elektrik tesisat1 hastaneden ayr1 olarak olusturulmustur.

= [s1 ve nem takibi yapilarak sicaklik ve nem takip formu kayit edilmektedir.(Sicaklik 18-22°C,
Nem %30-%50 arasinda bulunmaktadir)

= Sunucunun yeri, sorumlu kisisi, donanimi ve isletim sistemi tizerinde ¢alisilan uygulama
bilgileri bilgi islem biriminde bulunmaktadir.

=  Sunuculari i¢inde bulundugu oda 24 saat kamera goriintiisii ile izlenmektedir.

Yedekleme:

= Yedekleme harici bellek, ag iizerinde ¢alisan sistem odasinda yedekleme cihazma sistemin
yogun olmadig1 zamanlarda 1 adet PC'de yedeklenmektedir.

*  Yedekleme giinde 3 (UC) defa yapilmaktadir.

= Veriler yedekleme yapildiktan sonra offline ortamda saklanmaktadir.

=  Yedeklemeler araciligi ile yilda bir kez veri kurtarma testi uygulanmaktadir.

Kisisel saglk kayitlarin giivenligi:

Kullanicilar, hasta ile ilgili bilgileri girer, muayene ve regete girildikten sonra hasta kaydi kapanir.

Tekrar kullanicilar bilgileri degistiremez. Kisisel bilgiler kisinin kendisi veya mahkeme tarafindan

istenildigi takdirde verilir.

Internet erisim ve kullanim:

Internet erisimi personel, dgrenci ve misafir olarak 3’e ayrilmistir. Misafir ve 8grenci oturumu

resmi site ve haber kaynakli siteler dis1 kapalidir. Personel tiim sitelere agiktir (Ahlaka aykiri

siteler, sohbet siteleri harig). Personel girisi i¢in sicil numarasi ve personele tanimli sifre kullanilir.

Log kayitlar1 bilgi islem dairesi tarafindan tutulur.

Uzaktan Erisim:

D1s ortamdan i¢ ortama hangi durumlarda baglanacagini belirten ilgili firma ile hastane idaresi

arasinda gizlilik s6zlesmesi bulunmaktadir. Dis ortamdan erigsim bilgi islem sorumlusunun bilgisi

haricinde miimkiin degildir. Baglant1 gerekli oldugu durumlarda bilgi islem sorumlusu baglanti

iznini saglar.

Viriis ve Saldirganlardan Korunma:

Olusabilecek virlis saldirilart i¢in hastanenin 2 yillik imzalanan anti viriis lisans1 ile bilginin

giivenligi saglanmaktadir. Fiziksel giivenlik duvari ve anti viriisiin giincellemelerini ve {ist

versiyon yiiklenmelerini bilgi islem sorumlusu takip eder.

4.3. HBYS'YE ILiSKIiN YAZILIMSAL SURECLER:

= Hastane calisanlar1 yaptiklar1 isle ilgili diizeltme, giincelleme, degisiklik gibi islemleri bilgi
islem personeline iletir.

= Bilgi islem personeli kullanici ile birlikte sorunu tespit eder ve yazilimsal degisiklige gerek
olan durum varsa yazilim sirketine ait olan internet ortamindaki istek bilgilerini sisteme
yazilimsal istegi kaydeder.
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» Yazilim sirketi istegi degerlendirip 48 saat icerisinde planlamaya alir. Planlamaya alinan
istekler hastane bilgi islem sorumlusu tarafindan kritik derecesi belirlenir. Isteklerin kritik
derecesi;

COK KRITIK: 3 is giinii igerisinde (Y eni ¢ikan teblig, yonetmelik giincellemeleri)

KRITIK: 5 is giin icerisinde (Bir boliimiin isletmesini aksatacak istekler)

NORMAL: 30 is giinii icerisinde herhangi bir isleve etki etmeyecek, yazilimda diizeltme

yapilacak istekler.

» Istekler yukarida belirtilen siireler disma ¢ikmis ise sdzlesmesinde belirtilen cezai islemler
devreye girer.

= Normal siirelerde yapilan istekler ise bilgi islem sorumlusu ve istegi yapan kullanici tarafindan
onaylanarak, sistem tizerinden kapatilir.

Asagida belirtilen ve otomasyon sistemi iizerinde normal kullanici sifreleri ile yapilamayan

islemler HBY S'nin yetkisinde olacaktir. Bu islemlerin yapilabilmesi icin gereken sifreler HBY'S

Sorumlusu tarafindan verilecek ve gerektiginde degistirilecektir.

= Otomasyon sistemi iizerinde rutin kullanim yollar1 ile ancak yanlis olarak girilmis ve ayni
yollarla degistirilmesi miimkiin olmayan bilgilerin diizeltilmesi.

= Dogru olarak girilmekle beraber kullanicilarin kontrolii disinda yanlis sonuglar doguran ve
ayni1 yollarla degistirilmesi miimkiin olmayan bilgilerin diizeltilmesi.

=  Yetkilendirmeye uygun olmayan hastane bilgi sistemi islemlerinin hangi operatdrler tarafindan
ve ne zaman yapildiginin sistem kayitlarindan agiga ¢ikarilmasi.

4.4. SISTEM ALT YAPISINA ILISKiN SURECLER:

Sistem alt yapisina ait siiregler fakiilte yonetimi, bilgi islem sorumlusu, bilgi islem personeli ve

teknik personel tarafindan yiirtitiiliir. Bu kapsamda;

Network Donanim Cihazlan ile ilgili:

= Ana omurgay1 (Merkez Switch) tasiyan cihazin, degisen sartlar ve ihtiyaglar dogrultusunda
yapilandirmasinin yapilmasi,

» Ag cihaz ve yazilimlarmin Kurulmasi, internet ve intranet baglantilarini yonetilmesi,

= Kenar switch cihazlarmin, degisen sartlar ve ihtiyaglar dogrultusunda yapilandirmasinin
yapilmast,

= Routerlarin, degisen sartlar ve ihtiyaclar dogrultusunda yapilandirmasinin yapilmasi,

= @iivenlik cihazlarmin, degisen sartlar ve ihtiyaclar dogrultusunda yapilandirmasinin yapilmasi,

= Kablolu (ADSL, GSHDSL, Metro Ethernet) ve kablosuz iletisim cihazlarmm (wireless
cihazlar, Optik Laser Hat, Wimax..) iletisim cihazlarmnin yapilandirilmasi, ve yonetilmesi.

= Bilgisayar sistemlerinin fiziksel giivenliginin 6tesinde yazilimsal giivenliginin saglanmast,

» Elektronik ortamda sisteme olabilecek saldirilarin (virus, worm, rootkit, backdoor, trojan,
hacker keyloger, spyware v.b.) engellenmesi,

= Sistem odasindaki cihazlarin bakim ve onarimlarinin yapilmasi,

= Tim bilgisayar sisteminin saglikli ¢alismasini saglayan antivirus sunucularmnin, kurulmasi
giincellenmesi, bakimmin yapilmasi, sistemin viriis saldirilar1 nedeni ile kesintiye ugramamasi
icin tedbirlerin alinmasi. Yeni ¢ikan viriislere yonelik giincellestirmelerin yiiklenmesi,

» Tim bilgisayarlarin donanimsal ve yazilimsal arizalarinin giderilmesi ve son c¢ikan
giincellemelerin takip edilerek ve hastane sistemindeki tiim bilgisayarlara yiiklenmesi,
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Internet Baglantilan ile ilgili:

= Hastanenin internet baglantismin yonetilmesi, yetkili kullanicilarin internete erisimine izin
verilmesi,

» Firewall cihazinin yonetilmesi, IP, port yetkilendirmesi, erisim kontrol listelerinin
tanimlanmasi, VPN (sanal Ozel Ag) yapismnin yonetilmest,

= Filtreleme cihazi araciligi ile uygun olmayan igerige ulasimin engellenmesi, zararli sitelerin
kullanic1 bilgisayarlarin1t bozmasina engel olunmasi, yeni ¢ikan zararli sitelerin cihaz
giincellemeleriyle engellenmesi,

= Internet kullanicilarinin hastane web sitesine ulagsmasini, Web Sunucusunun giivenli bigimde
internet iizerinden internet yayini yapmasinin saglanmast,

= Elektronik posta sunucusunun kurulmasi, isletilmesi, kurum kullanicilarinin e-posta alip
gdndermesinin saglanmasi,

= Kurumsal kullanicilarin kendilerine verilen yetkilendirmeler dahilinde sistem kaynaklarini
kullanmasma izin verilmesi,

Isletim Sistemleri ile ilgili:

» Yazilim giincellestirmeleri, yamalar, loglar ve performanslarin izlenmesi,

Isletim sistemlerinin yapilandirma/konfigiirasyonlarinin yapilmasi,

Isletim sistemlerinin giivenlik ayarlarmin yapilmas,

Isletim sistemlerinin {izerinde ¢alistig1 fiziksel sunucularin ¢alisma diizeninin kontrol edilmesi,
* Donanim kaynaklarinin (Diski, Ram, Kontrol Kartlar1, Gii¢ Kaynaklari, islemciler) izlenmesi
ve kontroliiniin yapilmasi,

Veritabanlan ile ilgili:

» Veri tabanin performansinin izlenmesi.

» Veri tabaninin bakimini gergeklestirilmesi.

* Yedek alinmasinin saglanmasi.

= Yedek alma ve arsivleme islemi depolama cihazlarinin ve kotalarinin yonetilmesi,

= Yedeklerin giivenli yerlerde saklanmasi islemleri yapilir.

Hazrlayan: Kontrol eden: Onaylayan:
Bilgi Islem Sorumlusu Kalite Direktorii Dekan




